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車車間・路車間通信の開発動向と自動運転へ向けた展望
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1.　はじめに

　道路交通は，人間の生活を支える重要な基盤であるが，

人命損失，空気汚染，エネルギー消費，時間損失などの

課題を抱え，これらを解決することが，人々の生活の質

を大きく向上させる鍵となる。国内外の高度交通システ

ム（ITS）において，自動走行の研究開発が活発化してい

るが，その多くが自律型の自動走行であり，人間の知覚・

判断・操作をセンサと計算機に置き換えたものに過ぎ

ない。それに対し，協調型 ITS（Cooperative ITSまたは

C-ITS）では車両をネットワークで繋ぎ，車載センサでは

見通せない場所の情報を得ることができるため，さらな

る安全・効率化が達成できる。

　本稿では，まず協調型 ITSと Vehicle-to-Everything 

（V2X）通信の概要を述べる。次に，協調型 ITSのプラッ

トフォームとしての特色と通信アーキテクチャについて

説明する。その後，協調型 ITSの現状と普及動向につい

て報告する。最後に，自動走行を支える協調型 ITSの技

術的ポイントを解説し，その展望についてまとめる。

2.　協調型 ITS とは

2.1　概要

　協調型 ITSとは，道路交通の安全・安心・快適を目的

とする ITSと，複数の機器が同一の目的のために情報と

タスクを共有する協調システム（Cooperative System）と

いう二つのシステムを融合させたものである。つまり，

協調型 ITSとは，車載器，路側機，中央サーバ，歩行者

端末が，道路交通を安全・安心・快適にするために情報

とタスクを共有するシステムといえる。

　もともと，協調型 ITSは，安全，安心，快適を実現

する ITSアプリケーションのための公共・民間にまたが

るエコシステムとして，欧州を中心に立ち上がってきた

概念である。欧州連合（EU）に加盟する 28ヶ国はほぼ

陸続きであり，域内で動作する ITSアプリケーションの

ための技術が断片化すれば産業や市場に与える被害が大

きい。そのため，産官学が連携してコンセンサスを醸成

し，域内で同一のアーキテクチャに基づいた協調型 ITS

を建設する必要がある。同一のアーキテクチャがあれば，

図 1に示す各国の様々なステークホルダーはこの共通の

理解に基づいて，事業計画の決定や行動を行うことがで

きる。これにより，様々な研究や事業が迅速に行え，か

つその結果を容易に再利用でき，異なるプロジェクトの

結果を統合することが可能となる。

図 1　協調型 ITS におけるステークホルダー
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　欧州域内において国を超えて ITS技術の方向性を議

論する場所として大きな役割を果たすものとして，欧州

プロジェクトと技術標準化組織がある。欧州プロジェク

トは，欧州委員会からの研究資金で，数カ国から十数ヶ

国の研究機関から人が集まって数年間共同研究するプロ

ジェクトである。まとまった時間，共通の目的に向かっ

て議論し，研究するため，コンセンサスを作りやすいと

いう特徴がある。記事 1）では，筆者が 2007年 6年間フ

ランスの研究所にて研究していた経験をもとに，プロジ

ェクトに関して解説している。様々な協調型 ITSのプロ

ジェクトの結果が技術標準化組織へとフィードバックさ

れているのである。

　一方，欧州プロジェクトの結論などをインプットとし

て，欧州電気通信標準化機構（ETSI）にて技術標準化が

行われる。ETSIでは国際標準化機構（ISO）と連携して，

ITS Stationアーキテクチャを策定している。ITS Station

アーキテクチャは 3章で述べる。また，ETSIでは標準

仕様を実装するベンダのために，その他の実装と相互運

用可能性を確認するためのプラグテストと呼ばれる試験

を行っている。これにより実際に ETSI仕様を搭載した

機器が市場に投入される前に，相互運用性を確認できる。

記事 2）では筆者が体験した標準化組織での議論やプラグ

テストでの体験を報告した。

2.2　Vehicle-to-Everything （V2X）通信

　協調型 ITSでは， 車載器，路側機， 中央サーバを

ネットワークで接続する必要性から， 車々間通信 

（Vehicle-to-Vehicle， V2V） と 路 車 間 （Vehicle-to-Infras

tructure， V2I） が重視されてきた。近年は，車歩通信

（Vehicle-to-Pedestrian，  V2P）や， Vehicle-to-Network （V2N）

を含め，車と接続するものすべての通信を合わせて，

Vehicle-to-Everything （V2X） という呼び方が登場した。

　図 2に示す通り，V2Xは通信タイプにより，無線 LAN

ベースの専用狭域通信（DSRC）と，携帯電話網ベースの

C-V2X（Cellular V2X）に大別できる。DSRCには，無線

局免許を必要としない周波数帯（アンライセンスバンド）

5.8～ 5.9 Ghz帯を利用する IEEE802.11pという規格があ

り米国・欧州で利用される。米国では，標準化組織である

米国電気電子学会 （IEEE） の定める IEEE802.11pを利用し，

WAVE （Wireless Access in Vehicular Environments） ※1 という

通信アーキテクチャを定めている。欧州では，IEEE802.11p

をベースにした DSRC規格を ITS-5G※2として標準化し

ており，ISOと ETSIにて，ITS Stationアーキテクチャ

が策定 ※3,4，している。日本では電波産業会（ARIB）にて

定められる 5.8 Ghzの DSRC※5 が ETCや VICSに利用さ

れている。また，日本ではアナログテレビ放送の停波

に伴い空いた 700 Mhzを協調型 ITSで利用し，ARIBが

ITS 700 Mhzの仕様 ※6を定めている。

※1　IEEE 1609.0
※2　ETSI ES 202 663
※3　ISO 21217
※4　ETSI EN 302 665
※5　ARIB STD-T75/T88
※6　ARIB STD-T109

図 2　V2X の分類
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　一方，C-V2Xの無線周波数は複数の周波数帯を併用

することが想定されている。C-V2Xは，携帯電話網の

技術標準を策定してきた 3GPPで，仕様の策定が行われ

ている。既存の LTEを拡張した 3GPP Release 14 （2017

年仕様完成） では，LTE-V2X （または LTE-V） と呼ばれる

V2X向けの通信が定義された。また，3GPP Release 15 

（2018年） には，V2X通信の改良や，5G New Radio （NR） 

の仕様が入り，第 5世代携帯電話 （5G） に初版仕様に

位置付けられるため，Release 15以降その V2X通信は

5G-V2Xに分類される。

　これらの仕様では，従来型の自動車―基地局間の通

信（Uu）に加えて，C-V2Xで重要になる通信形態とし

て，Sidelinkを利用した自動車間の直接通信（PC5）をサ
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ポートする。Uuは長距離の通信，PC5は短距離の通信

を想定する。PC5を利用する直接 V2X通信にはMode 3 

とMode 4の二つの通信が規定されている。Mode 3では，

基地局の範囲内で基地局が自動車間の無線資源を選択・

管理する通信形態である。通信対象は同一キャリアに運

営されている必要がある。Mode 4では，自動車同士が

アドホックに無線資源の選択・管理を行う通信形態であ

るため，キャリアをまたぐ V2V通信（またはキャリア

無しの V2V通信）での利用が期待されている。

3.　プラットホームとしての協調型 ITS

3.1　通信アーキテクチャ

　協調型 ITSの通信アーキテクチャは，電話のような通

話という単一のアプリケーションではなく，インターネ

ットのように，多様なアプリケーションの要求を満たす

ためのプラットフォームとして設計される。つまり，例

えば，安全系アプリでは，衝突回避，事故情報共有など

があり，効率系アプリでは，ナビや速度助言などがある

が，これらに限らないアプリケーションを想定するプラ

ットホームである。インターネット上のキラーアプリケ

ーションがインターネット登場後に開発されたことを考

えれば，今後，協調型 ITSプラットフォームが普及して

から登場するアプリケーションを支援できるアーキテク

チャ設計が求められている。

　協調型 ITSの通信アーキテクチャは米国，欧州，日本

で策定が進むが，各通信アーキテクチャの違いは本誌 2

月号 3）にて詳しく述べられているので，ここでは割愛す

る。以下は，欧州を中心に ISOと ETSIにて策定の進む

ITS Stationアーキテクチャを例に，アーキテクチャのプ

ラットホームとしての役割について述べる。

3.2　ITS Station アーキテクチャ

　ITS Stationアーキテクチャは，図 3に示す通り，下層

から順に，アクセス層，ネットワーク＆トランスポート

層，ファシリティ層，アプリケーション層と 4層に分か

れている。

 　アクセス層では，DSRCや，携帯電話網，Wifiや

Ethernetの利用が想定されている。DSRCや C-V2Xなど

のアクセス層の技術によらず，上位のプロトコルスタッ

クは共通である。

　ネットワーク層では，安全系アプリケーションのため

に，GeoNetworking（GN）と Basic Transport Protocol（BTP）

が利用される。GNとは，自動車のような高速移動に適

した地理位置情報ルーティングプロトコルであり，単一

ノードを宛先としたユニキャストと，同報通信のブロー

ドキャストの他に，地理的な範囲に存在するノードを宛

先に指定した同報通信ができる。BTPは GN上で動作す

る UDPライクな軽量プロトコルである。また，一般の

アプリケーションには TCPまたは UDPと，IPv6が利用

される。

　ファシリティ層は，安全・効率・快適を実現する協

調型 ITSアプリケーションを支援する共通機能を集積す

る層である。Local Dynamic Map （LDM）は，静的なディ

ジタル地図に，リアルタイムデータである周辺車両など

の情報や，準リアルタイムの事故や渋滞の情報を重畳し

たデータベースである。LDMに格納される周辺車両の

リアルタイムデータ（周辺車両の位置，速度，方向，車

両状態など）は，Cooperative Awareness Message （CAM）

によって交換される。 また，準リアルタイムの事故や

渋滞の情報は，Decentralized Environmental Notification 

Message （DENM）によって交換される。

　アプリケーションは，独自メッセージを送受信するこ

となく，APIを通じて LDMに蓄積されたデータにアク
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図 3　ISO/ETSI の標準技術
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セスする。これにより，アプリケーションは，ITSの共有

資源である無線帯域を浪費することなく周辺のリアルタ

イム情報や事故情報や渋滞などの交通状況を取得できる。

　ITS Stationアーキテクチャは現在も ISOと ETSIにて

活発に標準化の議論が行われている。例えば，新たな

作業項目としては，センサーの検知した物体をお互いに

交換するためのファシリティ層のメッセージ Collective 

Perception Messages （CPM）などが検討されている。

4.　協調型 ITS の現状と普及動向

4.1　市場動向

　日本では，5.8 GHz DSRCを用いて路車間通信を行

うことで，料金収受を行う ETCが，2019年 3月時点

で利用率 91.8％に達する※ 7。さらに 2016年に開始した

ETC2.0では，DSRCを用いて，車側から道路側に走行

履歴などの情報を受け渡し，より精度の高い道路交通情

報を作ることで，安全運転支援や渋滞回避などを行える。

路側機は 2019年時点で，高速道路上で約 1700カ所，国

道上で約 1900カ所設置されており，ETC2.0の利用率は

19.0％である。

　また，700 Mhz DSRCを利用したシステムとしては，

2015年に始まった ITS Connectがある。路車間通信シス

テム（DSSS，Driving Safety Support Systems）では，路側

センサからの情報により，右折時注意喚起などが行え

る。路側機は都市部を中心に 8県に合計 100台ほど設

置されている。さらに対応車間で車々間通信（CVSS，

Connected Vehicles Support Systems）を行うことで，スム

ースな追従走行を行える。現在 ITS Connect対応車は，

トヨタの 5車種とレクサス 2車種である。

　米国では 2016年に運輸省が，新しく販売される車に，

DSRCの車々間通信機器の搭載義務付ける提案を行ったが，

トランプ政権になった後の動きはない。また，2017年から，

ゼネラルモーターズ（GM）の Cadillac CTSは，DSRCの

車々間通信を標準搭載している。欧州では，フォルクス

ワーゲンが 2019年以降，DSRC V2Xを大衆車にも標準搭

※7　道路：ETC利用案内：ETCの利用状況‐国土交通省

載すると発表している。ETSIや IEEE WAVEの標準に準拠

した車載器・路側機は Commsignia，Cohda Wireless，UNEX

などから発売されている。車載器の一部を図 4に示す。

4.2　DSRC と LTE-V2X

　3.2節で述べたとおり，ITS Stationアーキテクチャで

は DSRCと携帯電話網を併用する想定であった。しか

し，LTE-V2Xの PC5を用いた直接通信に 5.9 GHz帯を利

用した場合，DSRCと競合が起こる。LTE-V2Xと DSRC

は変調方式もメッセージヘッダも異なるため，相互接続

性がない問題がある。こうした場合，規制当局が取りう

る選択は大きく分けて 2つある。一つは，規制を保留し

市場の選択に委ねてデファクトスタンダードの成立を待

つ方法で，もう一つは市場の分断を前もって調停するや

り方である。現在のところ，規制を保留している米国と

日本は前者を選択していると言える。一方，欧州委員会

は 2019年，5.9 GHz帯の利用に関して DSRCを選択する

判断を Delegated Act 4）として動議しており，後者を検討

し始めている。これが発動すると欧州では 2020年からは

5.9 GHz帯では DSRCだけを普及していく。それから，一

定期間ごとに技術評価を行い決定の見直しを行っていく。

　判断のポイントは，協調型 ITSの普及開始のタイミン

グと，二つの成熟度の違う技術という点である。欧州委

員会には，協調型 ITSの普及が遅れると，膨大な人的損

失，経済損失，エネルギー損失，環境負荷の問題を放置

することとなるという認識がある。そこで，今年 2019

年を協調型 ITSの普及元年という目標を掲げて長らく

研究開発および大規模実証を続けてきた 5）。その中で，

DSRCは，実証実験プロジェクトや，プラグテスト，商

用製品の市場投入などが行われ，10年間でその有用性

が十分に検証できている。一方，LTE-V2Xは，2019年

4月時点で，LTE-V2Xを利用できる商用製品が市場にな

いことも指摘されている 6）。

図 4　購入可能な車載器

Commsignia社製  車載器
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　C-V2X陣営は，C-V2Xの通信性能が DSRCより良

いこと，C-V2Xはスマホを持つ歩行者と通信できる利

点があること，C-V2Xは 5Gの鍵を握る技術であり，

2025年までに 5Gを普及させるとした欧州の 5G Action 

Planに反すること，などを説明して Delegated Actの停

止を求めている。2019年 7月入稿時点では，決定の行

方は見通せない。

4.3　技術普及ロードマップ

　欧州では，2016年より欧州委員会と連携して，各国

の協調型 ITSの普及展開を調和させるため，C-Roadsプ

ラットフォーム を設立した。16カ国の代表が集まり，

各国のパイロットプロジェクトを接続し，国をまたぐ普

及展開を支援している。

　また，欧州委員会では，これまでの協調型 ITSを前

進させるため，コネクテットカーと自動走行の進化を取

り込んだ，Cooperative, connected and automated mobility 

（CCAM） を推進している。図 5は，その技術普及ロ

ードマップである。これによれば，Day1 （2019） では，

LTE(4G)と ITS-G5を利用して自車位置の共有などの協

調認知を開始する。Day2 （2021‐2025） では，5Gを併用

し，センサで検知した物体の情報を交換しながら，自動

走行を行う。Day3 （2030‐2035） では，その時に登場し

ている新技術を利用しながら，自動車同士の意図を交換

し，協力しながら自動運転を行う。Day4 （2040-2045） で

は，すべての運転操作を調整する協調型 ITSを実現し，

未来のモビリティを目指す。

図 5　欧州委員会による技術普及ロードマップ

5.　自動走行を支える協調型 ITS とその展望

　自律型の自動走行は，人間運転者の知覚・判断・操作

をセンサと計算機に置き換えたものに過ぎない。そのた

め，車載センサでは見通せない場所の情報を得ることが

できないため，その安全性・効率性には限界がある。例

えば，自律型の運転では，交差点において，人間が運転

するように交差点進入前に停止して安全確認し，その後

徐行して走行することになるであろう。一方，交差点で

の事故が起こるリスクは車両が，交差点に留まっている

時間に依存することは明らかであり，全ての車両が全速

力で交差点を駆け抜けることで，安全性と効率性を改善

できる可能性がある。

　これを達成するには，車両をネットワークで繋ぎ，車

載センサでは見通せない場所の情報を得るネットワーク

型自動走行が必要不可欠である。計算機は，自己位置推

定・物体検知・道路認知・走行計画など自動走行に必要

な計算を全てサイバー空間で行なっているため，人間の

ように知覚・判断・操作が一体となった主体が運転する

必要はなく，これらを分散環境で行うことで，交通を飛

躍的に安全化，効率化できる。以下に，自動走行を支え

る協調型 ITSの技術的ポイントを述べる。

5.1　オープンプラットフォーム

　自動走行を研究開発する企業群は，ネットワーク型自

動走行の利点については理解しており，早晩その企業の

自動走行車が収集したデータ（自己車両，周辺車両，道

路状態）は，リアルタイムで他車両へ共有されることに

なるであろう。しかしこうしたリアルタイムデータは，

ともすれば，同一キャリア，同一プラットフォーマー，

同一メーカーで情報を囲い込み，周辺車両と自由に情報

交換できない状況が生まれる。こうした状況下では，直

接通信できない車両同士の出会い頭の衝突などは防げ

ず，協調型 ITS普及の障害となる可能性が高い。どのよ

うにオープンプラットフォームを構築していくかが重要

になる。
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5.2　非対応車・歩行者の混在環境

　出会い頭の衝突防止など，協調型 ITSが最大の効果を

発揮できるのは，すべての車両が対応車になった場合で

ある。しかし，現実世界では，既存車両が存在し，車両

捕捉率が 100％になることはない。つまり，上述の全て

の車両が全速力で交差点を駆け抜けることで，達成され

る安全性と効率性は実現が困難である。こうした状況は，

協調型 ITSの普及率が 9割に達しても，起こりうる状況

であり，すべての技術は混在環境を前提に設計されるべ

きである。

　また同様の文脈で，歩行者や二輪車を意味する脆弱

道路使用者（Vulnerable Road User，VRU）は，車載器など

を持たないため，従来の協調型 ITSでは，車々間・路

車間ネットワークから抜け落ちてしまっていた。今後，

VRUをどのように協調型 ITSの枠組みに組み込んでい

けるかが普及のカギとなることが認識されてきた。

5.3　汎用プラットホーム

　自動車は長らく，動くコンピュータとしては，かな

り特殊な特色を持っていた。携帯電話と比較すると，バ

ッテリ消費を気にする必要がなく，移動は高速で無軌道

に動くことはほぼない。地図や GPSも標準で備えてい

るなどの特色もある。そうした特色や ITS専用のアプ

リケーションの要求に応えるため，自動車専用の無線，

自動車専用のルーティングプロトコルなどが設計，実

装されてきた。しかし，現在スマートフォンの普及や，

Internet of Things （IoT） の進展により，動くコンピュータ

はむしろ多数派となっている。スマートフォンや IoT向

けに開発された無線，ネットワークプロトコルなどは，

ITSアプリケーションに利用可能なものあるであろう。

汎用プラットフォームを協調型 ITSへと取り込んでいく

流れは加速すると思われる。

　反対に協調型 ITSプラットホームを，IoTをはじめそ

の他のシステムと相互接続させる流れも加速されると考

えられる。特にネットワーク層技術においては，汎用プ

ロトコルである IPv6は協調型 ITSにおいては，利用は

想定するが，安全系アプリケーションには利用しないと

されてきた。アクセス層の差異を吸収し，相互接続性を

担保できる IPv6は重要になってくると思われる。ETSI 

IPv6 ISG で は IPv6-Based Vehicular Networking （V2X） の

検討が始まった。自動車を動くコンピュータの特殊例と

しない汎用化の時代が始まろうとしている。

5.4　ダイナミックマップ

　日本でも，静的な 3次元ディジタル地図に，リアルタ

イムデータである周辺車両などの情報や，準リアルタイ

ムの事故や渋滞の情報を重畳したデータベースであるダ

イナミックマップの重要性が認知されてきた。こうした

データベースは，自動走行を支援する協調型 ITSの鍵と

なるとの認識が定着した。また，上述の汎用化の一形態

として，ダイナミックマップを他の産業と連携する，デ

ータ基盤整備が始まっている 7）。

5.5　エッジコンピューティング

　自動車が装備するセンサは，一般に高所に設置できず，

見通しが悪い。一方，路側は見通しの良い場所に分散的

にセンサが設置できる。自動運転の知覚・判断・操作の

うち，知覚に優れていると言える。次に，判断の性能と

なる処理能力もラックマウント級の設備を導入できる路

側が優れている。自動走行車は，こうした知覚・判断に

優れる路側の機能を取り込んでいくことになろうであろ

う。

　しかし，ここで問題になるのが，通信による遅延であ

る。5Gでは 1ミリ秒で通信ができると言われるが，そ

れはあくまでも無線区間であり，インターネットを超え

た向こう側にあるクラウドに到達するには 5G時代も同

じだけ時間がかかる。これでは，車両の認知・判断を車

両から路側に移すことは不可能である。そこで，車両に

近いところに路側装置を設置する流れがエッジコンピュ

ーティングである。インターネットのコアネットワーク

からみてエッジ（端）にあるのでこう呼ばれる。携帯電

話網でのエッジコンピューティングは特にモバイルエッ

ジコンピューティング（MEC）と呼ばれ，5Gでの利用

が期待される技術である。
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　エッジコンピューティングの利用が特に想定されてい

るのは，主に 1）短時間で車両に情報を渡すためのキャ

ッシュデータの集積，2）認知・判断の処理を路側で行う

処理の分担，3）AIデータ蓄積・学習である。今後，エ

ッジコンピューティングを利用した，上記 3つの分野で

のブレークスルーが期待される。

5.6　セキュリティと不正行為検知

　協調型 ITSにおいてセキュリティは絶対条件である。

本誌 2月号 2）では，協調型 ITSのセキュリティに関し

て記述されている。これまでに議論されている公開鍵

暗号方式を利用した PKI （公開鍵暗号基盤 Public Key 

Infrastructure） では，サイバー空間での認証されないノ

ードからの攻撃は遮断できる。しかし，認証されたノ

ードが悪意のあるソフトウェアに感染した場合の対処な

ど，内側からの攻撃の防止は難しかった。また，センサ

ーなどのデバイスに物理的に行う攻撃に対しても対処が

できない。

　そこで，V2Xにおける不正行為検知（Misbehavior 

Detection）の研究開発 8）が必要となる。これまでのノー

ドベースのトラストの仕組みに加え，ノードの振る舞い

のチェック，データの一貫性，データの尤もらしさを評

価する枠組みのことである。こうした，サイバー空間と

物理空間の両面で，総合的な不正行為検知を行うことが，

必要となってくる。

6.　まとめ

　本稿では，まず協調型 ITSと V2X通信を解説し，そ

のプラットフォームとしての特色を述べた。その後，協

調型 ITSの現状と普及動向について報告した。最後に，

自動走行を支える協調型 ITSの技術的ポイントを解説

し，その展望についてまとめた。
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